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CARTA DA PRESIDENCIA

Prezado(a) Leitor(a),

E com grande satisfacdo que apresentamos a Politica de Seguranca da Informacédo da Alias
Tecnologia, documento que reafirma nosso compromisso com a protecao dos ativos de
informagdo e com a manutencao de elevados padroes de seguranca.

Esta politica tem como objetivo garantir a preservacao da seguranga da informacao, protegendo
a integridade de nossa organizacdo, de nossos colaboradores e de nossos parceiros. Ela
estabelece diretrizes que orientam o caminho estratégico que devemos seguir de forma ética,
responsavel e inovadora.

A nossa Politica de Seguranca da Informagcao é revisada e atualizada continuamente, garantindo
que permaneca relevante e eficaz diante das demandas atuais. Este documento serve como
um guia de conduta e deve ser seguido por todos os colaboradores e prestadores de servicos
da Alias Tecnologia em suas decisdes e interacdes diarias.

Nosso compromisso € orientar essas agdes e manter um padrdo elevado de seguranca da
informacdo, baseado na valorizagdo das pessoas e das informagdes, na visdo integrada
das atividades com foco na melhoria continua dos resultados e na exceléncia dos servigos,
sustentada pelo comprometimento, proatividade e atendimento de qualidade, e no fomento a
relacionamentos construtivos e a confianga, fortalecendo as relagdes internas e externas.

A seguranga da informacao € uma responsabilidade coletiva. O cumprimento das diretrizes
estabelecidas é essencial para garantir a integridade, a confidencialidade e a confiabilidade de
nossas operacoes, contribuindo para a sustentabilidade e 0 sucesso da organizagao.

Seguimos confiantes de que, com o engajamento de todos, continuaremos a fortalecer nossa
cultura de segurancga e a consolidar 0s valores que sustentam nossa trajetoria.

Atenciosamente,

Fernando Weigert
28/01/2026
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1. OBJETIVO

Estapoliticaestabelece as bases e diretrizes essenciais paraa protecao dos ativos deinformacao
da Alias Tecnologia. Ela define as diretrizes que orientam o tratamento seguro de dados,
assegurando confidencialidade, integridade, disponibilidade e privacidade, independentemente
do meio de armazenamento, processamento ou compartilhamento.

Esta politica representa a premissa das regras de seguranca da informacgao da Alias Tecnologia
e fornece uma estrutura clara para:

+ Garantir a protegdo de informacgdes de clientes, parceiros, fornecedores e da propria
organizagao;

«  Orientar colaboradores, gestores e prestadores de servico sobre suas responsabilidades
na seguranga da informacao;

« Apoiar a prevencao e mitigacao de incidentes, assegurando resposta adequada a eventos
de seguranga;

« Cumprir requisitos legais, regulatorios e normativos aplicaveis, incluindo as normas ISO
27001 e I1SO 27707,

+ Promover a melhoria continua dos processos de seguranca da informagéo.

Esta politica ¢ um documento corporativo, disponivel para consulta de todos os publicos internos
e externos, reforcando o compromisso da Alias Tecnologia com a transparéncia, confianga e
protecéo das informagdes que gerencia.

2. ABRANGENCIA

Esta politica deve ser seguida por todos os colaboradores, diretores, gerentes, fornecedores
e prestadores de servigos da Alias Tecnologia, assim como por qualquer pessoa que tenha
acesso ainformacoes, sistemas, redes, equipamentos ou arquivos da empresa no desempenho
de suas fungoes.

Todas as normas e diretrizes estabelecidas nesta politica devem ser observadas e aplicadas
de forma consistente, garantindo a protegao das informagdes e 0 uso seguro dos recursos
tecnologicos da empresa.

Cada usuario é responsavel por manter-se atualizado quanto ao conteudo desta politica e
suas normas relacionadas, buscando orientacado junto a sua lideranga ou ao administrador de
seguranca da informacao sempre que houver duvidas sobre 0 manuseio, armazenamento ou
descarte de informagoes.
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3. DEFINIGOES

Ameagca: Qualquer fator que possa causar um incidente indesejado, gerando dano a sistemas,
informagdes ou a organizacao.

Areas criticas: Dependéncias da Alias ou de seus clientes que armazenam ou processam
informagdes essenciais para 0s negocios, exigindo protegao reforgada.

Ativo: Qualquer recurso ou elemento que tenha valor para a organizagao, incluindo humanos,
tecnologicos, fisicos e logicos.

Ativo de Informagao: Qualquer recurso, tangivel ou intangivel, que armazena, processa ou
transmite informacdes, incluindo dados, sistemas, dispositivos, pessoas ou documentos, que
possua valor para a organizagao e cuja protecao seja essencial para garantir a continuidade,
integridade, confidencialidade e disponibilidade das operacdes e dos negocios.

Controle: Mecanismo utilizado para gerenciar riscos, podendo ser administrativo, técnico, de
gestdo ou legal, incluindo politicas, procedimentos, diretrizes e praticas.

Evento de Seguranga da Informagao: Ocorréncia observada em sistemas, servigos ou redes
que indigue uma possivel violagdo da politica ou falha de controles, ou situagao nova que possa
afetar a seguranca da informacao.

Gestao de Riscos: Conjunto de atividades coordenadas para identificar, avaliar e tratar riscos
relacionados a seguranga da informacao.

Incidente de Segurancga da Informacgao: Qualquer evento que comprometa a Confidencialidade,
Integridade ou Disponibilidade (CID) das informacdes.

Informagao: Ativo essencial para os negdcios, que pode existir de forma fisica, eletrénica ou
verbal, e deve ser protegido adequadamente conforme sua criticidade.

Informagoes criticas para os negécios: Informacdes cuja alteracao, divulgacdo ou destruicao
nao autorizada possa causar perdas operacionais, financeiras ou estratégicas a organizagao ou
seus clientes, incluindo dados pessoais e estratégicos.

Politica de Seguranga da Informagao: Documento que estabelece diretrizes corporativas
para protecao de ativos de informagao, prevengao de responsabilidade legal e cumprimento
obrigatdrio por todos 0s usuarios.

Risco: Combinacgao da probabilidade de ocorréncia de um evento com suas consequéncias.

Segurancga da Informacgao: Conjunto de medidas para proteger informagdes contra ameagas,
garantindo a continuidade dos negdcios, minimizando riscos e assegurando oportunidades de
negocio, baseado nos principios de:

a) Confidencialidade: acesso somente a pessoas autorizadas;
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b) Integridade: alteracoes, supressdes ou adigdes somente por pessoas autorizadas;
c) Disponibilidade: informacdes acessiveis as pessoas autorizadas sempre que necessario.
Vulnerabilidade: Fragilidade de um ativo que pode ser explorada por ameagas.

MAC Address: Identificador unico de hardware em dispositivos de rede, usado para controle de
acesso e rastreamento.

MFA (Autenticacdao Multifator): Mecanismo de seguranga que exige multiplas formas de
verificacao de identidade para acessar sistemas ou informagoes.

Active Directory (AD): Servigo de diretério da organizagao utilizado para gestao centralizada de
usuarios, grupos e permissoes de acesso.

SharePoint: Plataforma corporativa para armazenamento, colaboragao e versionamento seguro
de documentos e informagoes.

GPOs (Group Policy Objects): Politicas de grupo aplicadas via Active Directory para controlar
permissoes e configuracdes de usuarios e sistemas.

Software: Programa ou aplicativo utilizado para execugdo de tarefas especificas em
computadores e sistemas da empresa, cuja instalacao depende de autorizagao formal.

Firewall: Dispositivo ou software que monitora e controla o trafego de rede, protegendo contra
acessos ndo autorizados e ameacas externas.

Dispositivos Moveis: Equipamentos portateis como celulares e tablets que acessam
informagdes corporativas, devendo ser protegidos conforme politica de seguranca.

Wi-Fi: Rede sem fio corporativa que deve ser utilizada de forma segura, seguindo as normas de
autenticagao e criptografia da empresa.

VPN (Rede Privada Virtual): Conexdo segura que permite acesso remoto aos recursos da
organizagao de forma protegida.

Datacenters: Instalacoes fisicas ou em nuvem que hospedam sistemas e informacdes criticas,
com medidas de seguranga fisica e l6gica reforgadas.

Antivirus: Software utilizado para detectar, prevenir e remover ameacas de malware em
sistemas corporativos.

DPO (Data Protection Officer / Encarregado de Protecao de Dados): Profissional responsavel
por orientar a empresa sobre o tratamento de dados pessoais, garantir o cumprimento da
LGPD e atuar como ponto de contato entre a organizagao, os titulares de dados e a Autoridade
Nacional de Protegdo de Dados (ANPD).




Politica de Seguranga da Informagao 2) 2
Classificagao da informagéao: Publica e ALI%

4. NORMAS, PROCEDIMENTOS E REQUISITOS DE COMPLIANCE

«  ABNTNBRIS0 27001:2022 - Sistemas de gestédo de segurancga da informacao, seguranca
cibernética e protegdo a privacidade - Sistemas de gestdo da seguranca da informacao -
Requisitos.

« ABNT NBR ISO/IEC 27701:2019 - Técnicas de Seguranca - Extensdo da ABNT ISO/IEC
27007 e ABNT NBR ISO/IEC 27002 para gestao da Privacidade da informacao - Requisitos
e diretrizes.

+ Lein®13.709/2018 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

5. PRINCIPIOS DE SEGURANGA E PRIVACIDADE DA INFORMAGAO

A seguranga e a privacidade da informacgao sao fundamentais para proteger ativos, garantir a
confianca de clientes, colaboradores e parceiros, e assegurar a continuidade dos negocios.

Todas as informacdes gerenciadas pela organizagdao devem seguir 0s seguintes principios:

+ Integridade: alteracoes, inclusdes ou exclusdes de informacdes devem ocorrer somente
por pessoas autorizadas e de acordo com 0s processos estabelecidos;

+ Confidencialidade: 0 acesso as informacgdes € restrito a usudrios autorizados, garantindo
a protecao de dados sensiveis e estratégicos;

+ Disponibilidade: as informacdes devem estar acessiveis aos usuarios autorizados
sempre que necessario, assegurando a continuidade das operacdes;

+ Transparéncia e confianga: as relacdes internas e externas devem observar principios de
ética, responsabilidade e confianca;

* Protegao da privacidade: dados pessoais devem ser tratados conforme regulamentos
aplicaveis, garantindo seguranga, confidencialidade e conformidade com a ISO 27701 e
da LGPD.

Estes principios servem como diretrizes para todos os procedimentos, normas e controles
de seguranga da informagdo da Alias Tecnologia, orientando decisdes, uso de recursos
tecnoldgicos e responsabilidades de todos os publicos internos e externos.

6. DIRETRIZES GERAIS DE SEGURANCA DA INFORMACAO

6.1 Politica de Seguran¢a da Informacgao

‘A Alias Tecnologia promove a cultura da seguranga da informagdo em todas as suas
atividades, assegurando a prote¢do dos dados e sistemas utilizados no registro de contratos
de veiculos e nas notificagbes extrajudiciais. Por meio da implementacdo de controles
e processos eficazes, busca prevenir e mitigar incidentes de segurancga, garantindo a
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confidencialidade, integridade, disponibilidade e privacidade das informacbes. A Alias
Tecnologia compromete-se ainda com o cumprimento dos requisitos legais e regulatorios
aplicaveis, bem como com a melhoria continua de seus processos, fortalecendo a confiangca
de clientes, parceiros e colaboradores.”

6.2 Objetivos da Seguranga da Informagao

A Alias Tecnologia estabelece os seguintes objetivos para a Politica de Seguranca da Informacao,
com foco na protegao dos seus ativos e na gestao segura das informacgdes da organizagao:

Implementar processos que previnam e mitiguem incidentes de seguranca, garantindo a
confidencialidade, integridade, disponibilidade e privacidade dos dados.

Assegurar o cumprimento dos requisitos regulamentares aplicaveis ao negocio.

Promover a melhoria continua dos processos de seguranca da informacéao, assegurando
a evolugao constante do Sistema de Gestédo de Seguranca da Informacao.

6.3 Comité de Segurancga da Informacgao

O comité de seguranca da informagédo deve ser constituido pelos diretores e gestores de areas
com a atribuicao de aprovar as diretrizes da Politica de Seguranga da Informagao, assim como
modifica-las conforme as necessidades da Alias Tecnologia.

6.4 Administrador de Seguranc¢a da Informacgao:

O Administrador de Seguranga da Informagéao é designado pela alta direcao como responsavel
pela qualidade da seguranga da informacao.

O Administrador de Seguranca da Informacéo tem autonomia para cobrar, auditar e avaliar o
cumprimento da Politica de Seguranga da Informacgéo, bem como propor excegbes, sempre
com o auxilio e aprovagao ou repulsa da alta diregao.

E proibido omitir informacdes relevantes sobre incidentes de seguranca, ao Administrador
de Seguranga da Informacao, pois ele € o profissional responsavel por avaliar a situagao
corretamente e tomar as providéncias adequadas.

6.5 Papéis e Responsabilidades na Seguranc¢a da Informacgao
6.5.1 Colaboradores e Prestadores de Servigos:

Conhecer, compreender e cumprir todas as diretrizes da Politica de Seguranga da
Informacao;

Zelar continuamente pela protegao das informacgdes da organizagao ou de seus clientes
contra acesso, modificagao, destruicao ou divulgagdo nao autorizada;

Assegurar que os recursos (computacionais ou ndo) colocados a sua disposi¢cdo sejam
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utilizados apenas para as finalidades oficiais da organizacao;

+ Garantirqueossistemaseinformagdes sob suaresponsabilidade estejamadequadamente
protegidos;

+  Garantir a continuidade do processamento das informacgoes criticas para 0s negocios da
organizagao;

+ Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual;

« Atender as leis que regulamentam as atividades da organizacdo e seu mercado de
atuacao;

« Participar de treinamentos e campanhas de conscientizagdo sobre seguranca da
informacao e privacidade de dados;

+ Comunicar imediatamente ao Administrador de Seguranca da Informacao qualquer
descumprimento da Politica de Seguranga da Informagéo;

+ Buscar orientagdo com o gestor ou com o Administrador de Seguranga da Informacgéo
em caso de duvidas sobre a interpretacao da politica ou procedimentos de seguranga;

+ N&o compartilhar dados da empresa em e-mails pessoais ou com pessoas externas a
organizagao;,

« Utilizar senhas fortes, exclusivas para 0s acessos corporativos, e nao compartilhar as
senhas com terceiros;

+ Estar atento a sites ndao seguros ou suspeitos e reportar qualquer irregularidade ao
Administrador de Seguranga da Informacéo;

+  Solicitar autorizagao sempre que houver necessidade de utilizar softwares ndo aprovados
pela empresa;

+  Solicitar o download ou instalagdo de aplicativos nos equipamentos corporativos; nunca
instalar aplicativos por conta propria;

+ Nao utilizar redes sociais nos equipamentos da empresa para fins pessoais;

« N&o conectar dispositivos pessoais ou midias externas (pen drives, HDs, cartbes de
memdria) sem autorizagéo e verificagdo da area de seguranga;

+ Nao deixar estacdes de trabalho, laptops ou dispositivos moveis desprotegidos ou
desbloqueados em locais publicos ou compartilhados;

+  Bloqguear a estacao de trabalho ao se ausentar, mesmo que por curtos periodos;

+ Na&o acessar redes Wi-Fi publicas ou ndo seguras com equipamentos corporativos sem
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utilizar mecanismos de seguranca fornecidos pela empresa;

+ Nao modificar configuragdes de seguranga dos sistemas, antivirus ou firewalls
corporativos;

«Na&o remover ou danificar etiquetas, selos ou mecanismos de rastreio de equipamentos
ou documentos da empresa;

- Nao encaminhar ou responder e-mails suspeitos (phishing) e reportar qualquer tentativa
de fraude ao Administrador de Seguranca da Informagao;

+ Na&o acessar ou armazenar conteudo improprio, ilegal ou que possa comprometer a
imagem da empresa;

« Utilizar cracha de identificacao de forma visivel nas dependéncias da empresa;

« Assinar o Termo de Responsabilidade, declarando estar ciente da Politica e das Normas
de Seguranga da Informagao, comprometendo-se com seu integral cumprimento;

+Nao conectar, parear ou tentar utilizar qualquer dispositivo Bluetooth nos equipamentos
corporativos, salvo quando houver autorizacao formal.

6.5.2 Departamento de Infraestrutura e Suporte Técnico

+ Propor ajustes, melhorias e atualizagbes na estrutura normativa de seguranca da
informacgao, submetendo-os a aprovacao da diretoria e conselho de administragao,
guando necessario;

+  Elaborareredigirnormas e procedimentos de seguranga dainformacgao, garantindo clareza
e consisténcia, e submeté-los a aprovacao da diretoria e conselho de administragéao,
guando necessario;

+ Requisitar informagdes as areas da organizacao, por meio de suas diretorias, geréncias
ou supervisdes, para verificar o cumprimento da Politica, Normas e Procedimentos de
Seguranca da Informacao;

+ Receber, documentar, analisar e tratar casos de violacdao da Politica, Normas ou
Procedimentos de Seguranga da Informagao;

« Estabelecer mecanismos de registro e monitoramento de eventos e incidentes de
seguranga da informagéao, bem como de nao conformidades com as diretrizes vigentes;

+ Notificar a Diretoria e demais responsaveis sobre casos de violagdo da Politica, Normas
ou Procedimentos;

+ Receber sugestdes e demandas dos gestores da informagao para aimplantagéo de novas
normas e procedimentos de segurancga da informacao;
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+  Propor e acompanhar projetos e iniciativas voltados a melhoria continua da seguranca da
informacao;

+ Realizar a gestdo sistematica dos ativos de informacédo, garantindo integridade,
confidencialidade e disponibilidade;

«  Gerir e validar planos de continuidade de negdcios, em conjunto com as areas envolvidas,
garantindo testes e revisdes periodicas;

+  Conduzir a gestao de riscos relacionados a seguranca da informacao, identificando,
avaliando e mitigando potenciais ameacas;

+ Apoiar o nucleo interno de desenvolvimento na implementagéo de controles de seguranca
da informagéo em sistemas, aplicativos e infraestrutura tecnolégica;

+  Definir, implementar e gerenciar um sistema de controle de acesso para todos os ativos
de informacao da Alias Tecnologia, ndo importando sua localizagéo fisica;

+ Prover o controle e a autenticacdo das conexdes externas dos usuarios e viabilizar a
seguranga da informacgado quando for necessaria a utilizacao de computagdo movel e
demais recursos de trabalho remoto;

+ Assegurar que o uso de programas ou ferramentas especiais ndo comprometa 0s
controles de seguranca dos sistemas e aplicagoes;

+  Criar contas de servico observando-se a premissa do menor privilégio possivel, os
requisitos do negocio, e o resultado da analise de risco.

6.5.3 Departamento de Desenvolvimento e Produtos

«  Garantir que os principios de Privacy by Design sejam integrados a todos os projetos,
produtos e sistemas desde a fase de concepc¢ao e planejamento, considerando a protegao
de dados pessoais como requisito essencial.

+ Elaborar, manter e atualizar documentos e registros que comprovem a aplicagdo do
Privacy by Design em produtos, sistemas e funcionalidades;

« Garantir que coleta, armazenamento, processamento e compartilhamento de dados
pessoais estejam alinhados politica de seguranga de informacédo, a LGPD e demais
normas de privacidade aplicaveis;

+ Avaliar e implementar medidas adequadas de seguranga e privacidade, incluindo
anonimizagao, pseudonimizacao, criptografia e controle de acesso, com o objetivo de
minimizar riscos a privacidade;

+ Integrar revisGes periodicas de conformidade e impacto a privacidade no ciclo de
desenvolvimento, garantindo que atualizagdes ou novas funcionalidades mantenham a
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protecao de dados pessoais;

Trabalhar em conjunto com o Administrador de Seguranga da Informacao, o Encarregado
pelo Tratamento de Dados (DPO) e o departamento juridico para validar decisbes e
solugdes relacionadas a privacidade e a protecao de dados;

Comunicar imediatamente ao Administrador de Seguranca da Informagédo e ao DPO
qualquer risco, vulnerabilidade ou incidente de privacidade identificado durante o
desenvolvimento ou operagao de sistemas.

6.5.4 Administrador de Seguranga da Informagao

Gerenciar a implementagéo da Politica de Seguranga da Informagéao, assegurando que
seus principios, diretrizes e controles sejam aplicados em toda a organizacao;

Avaliar e autorizar acessos a informacoes e recursos considerados sensiveis, garantindo
que apenas pessoas devidamente autorizadas tenham permissao de uso;

Realizar a analise de riscos e vulnerabilidades, propondo medidas preventivas e corretivas
que reduzam a probabilidade de incidentes de seguranca;

Estabelecer e monitorar controles técnicos, fisicos e administrativos que garantam a
confidencialidade, a integridade, a disponibilidade e a privacidade das informacdes;

Supervisionar o cumprimento das normas internas de seguranga por todos o0s
colaboradores, prestadores e parceiros, adotando medidas cabiveis em caso de nao
conformidade;

Acompanhar e registrar incidentes de seguranca da informacao, promovendo a apuragao,
resposta e tratamento adequado, em conjunto com as areas envolvidas;

Manter atualizados os planos de contingéncia e de continuidade de negdcios, garantindo
sua efetividade e testes periodicos;

Promover agdes de conscientizagdo e treinamento continuo sobre seguranga da
informacao para todos os niveis da organizacao;

Avaliar periodicamente a eficacia dos controles implantados e recomendar melhorias;

Atuar em conjunto com o setor juridico e de compliance na adequacao as legislagcoes
vigentes, incluindo a Lei Geral de Protecdo de Dados (LGPD) e outras normas aplicaveis;

Gerenciarociclodevidadosativos deinformacao, incluindo classificagdo,armazenamento,
acesso e descarte seguro;

Autorizar e monitorar o uso de dispositivos e midias removiveis, assegurando que nao
representem risco a seguranca dos dados corporativos;
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« Participar ativamente das auditorias internas e externas, garantindo a integridade das
evidéncias e o cumprimento dos requisitos normativos;

+  Reportar periodicamente os indicadores, resultados e incidentes relacionadas a seguranga
da informacao;

«  Propor e liderar iniciativas de melhoria continua dos processos e controles de segurancga,
alinhando-os aos objetivos estratégicos da organizagao;

+ Avaliar, aprovar ou reprovar solicitagoes de excecao para uso de Bluetooth, com base em
critérios de risco, necessidade operacional e conformidade normativa.

6.5.5 Geréncias e Superintendéncias

+ Garantir o cumprimento e a aplicacdo da Politica, das Normas e dos Procedimentos de
Seguranca da Informacgao em suas respectivas areas;

+Assegurar que todos os colaboradores sob sua gestao tenham acesso, compreendam e
sigam corretamente as diretrizes de Seguranga da Informacao;

+Apoiar o nucleo de seguranga da informacéo na elaboracao e atualizacdo de normas e
procedimentos especificos de suas areas, quando solicitado;

+ Comunicar imediatamente ao nucleo de seguranca da informagao quaisquer incidentes,
suspeitas ou violagdes relacionadas a Politica de Seguranga da Informacao;

« Promover a conscientizagao continua de suas equipes sobre boas praticas de seguranca
da informacgao;

« Assegurar que Nnovos processos, sistemas ou projetos sob sua responsabilidade
considerem, desde a fase de planejamento, os requisitos de seguranca da informagao;

+ Garantir que acessos, permissdes e credenciais sejam revisados periodicamente,
conforme a necessidade de cada funcao;

+  Colaborar com auditorias e inspecoes internas relacionadas a seguranga da informagao,
fornecendo as evidéncias e informacgdes solicitadas.

6.5.6 Assessoria Juridica

+ Manter as areas da organizagdo informadas sobre alteragdes legais, regulatérias ou
normativas que impliqguem responsabilidades, riscos ou acdes relacionadas a Politica de
Seguranca da Informacao;

+ Incluir clausulas especificas de seguranca da informacao, confidencialidade e protegéo
de dados pessoais na analise e elaboracao de contratos, visando resguardar os interesses
da organizagao;
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+ Avaliar, quando solicitado, a Politica, as Normas e os Procedimentos de Seguranca da
Informacao, garantindo conformidade com a legislagao vigente;

«Acompanhar incidentes de seguranga que possuam impacto juridico, orientando sobre as
medidas legais cabiveis e sobre a preservagao de evidéncias;

« Orientarasareascompetentes quantoacoleta, guardae preservacao de provaseletrénicas,
assegurando sua validade para uso judicial ou administrativo, quando necessario;,

+ Revisar periodicamente os documentos juridicos, politicas e contratos relacionados
a tecnologia e a seguranga da informacéao, propondo adequagdes de acordo com as
atualizacdes legais e regulatorias;

« Apoiar a aplicacdo de medidas disciplinares relacionadas a violacdes de seguranca da
informacao, assegurando conformidade com os aspectos legais e trabalhistas;

+ Garantir a conformidade das normas e procedimentos internos com o ordenamento
juridico brasileiro, abrangendo legislagdes sobre protegao de dados, anticorrupgao, direito
civil e digital, bem como outras normas legais que impactem a atuacao institucional;

+ Assessorar a organizagao quanto a novos projetos de lei, requlamentagdes ou demandas
judiciais que possam impactar o negoécio e o uso de tecnologias da informacao;

6.5.7 Departamento de Recursos Humanos

+ Garantir que todos os empregados, estagiarios, aprendizes e prestadores de servicos
participem da integracdo na organizacao, incluindo a realizacao obrigatoria da avaliagao
online no ambiente de treinamento interno;

+  Divulgar a Politica de Seguranga da Informagéo, Normas e Procedimentos da organizagéo
durante a integracao, assegurando que todos compreendam suas responsabilidades;

+ Criar mecanismos para comunicar, de forma antecipada e organizada, ao canal técnico
apropriado, qualquer alteragdo no quadro funcional da organizacao, incluindo admissées,
desligamentos e mudancgas de fungao;

« Manterregistros atualizados da participacdo nos treinamentos de integracao e reciclagem,
assegurando a rastreabilidade e comprovagao de ciéncia;

+ Apoiar o departamento técnico e ao administrador de seguranga na identificagcdo de
necessidades de treinamento continuo em Segurancga da Informacao;

« Revisar periodicamente os processos de integragao e treinamentos, propondo melhorias
que aumentem a eficacia da divulgagao da Politica de Seguranca da Informagao.

6.5.8 Conselho de Administragao

+Aprovar a Politica de Seguranga da Informacgao e suas revisdes, garantindo alinhamento
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aos objetivos estratégicos da Organizacgao;
Aprovar a estrutura do departamento técnico de seguranca da informacéao.
+ Nomear o Administrador de Seguranga da Informacgao;

Promover a cultura de seguranga da informagao no nivel estratégico, incentivando o
comprometimento da lideranca.

Deliberar sobre incidentes criticos ou exceg¢des que possam impactar a organizagao.
6.5.9 Comité de Seguranca da Informacgao

Propor ajustes, aprimoramentos e modificacdes desta Politica;

Propor melhorias e aprovar as Normas de Seguranca da Informacgao;

Definir a classificacao das informacdes pertencentes e/ou custodiadas pela organizagao
com base na politica de classificagdo da informagao;

Analisar casos de violagao desta Politica e das Normas de Seguranga da Informacéo;

Realizar reunides para aprovar e propor adequacoes voltadas a melhoria da seguranga da
informagao da Alias Tecnologia;

Conduzir acdes de conscientizagdo e educacdao dos usuarios sobre principios e
procedimentos de seguranca da informacao;

Monitorar o plano de tratamento de riscos e revisar a matriz de riscos periodicamente;

Revisar relatorios de auditoria interna e externa relacionados a segurancga da informacao,
privacidade e compliance;

Emitir recomendagdes para o Conselho de Administragdo sobre decisdes criticas de
seguranga, continuidade e resposta a incidentes;

Realizar reunides mensais, podendo ocorrer em maior frequéncia ou de forma
extraordinaria quando necessario, sempre registradas em ata. Conforme a demanda,
representantes de outras areas da Alias Tecnologia ou convidados externos poderdo
participar das reunioes.

7. DIRETRIZES ESPECIFICAS DE SEGURANGA DA INFORMAGAO

7.1 Gestao e Governanga

A empresa determina que a seguranga da informacao deve estar integrada a todas as atividades
e processos, garantindo a protecdo de dados, sistemas e operacdes essenciais. Todas as
praticas de seguranga devem estar alinhadas aos objetivos estratégicos da organizagao e a
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legislacao vigente. Politicas e controles devem ser revisados sempre que ocorrerem mudancgas
significativas no ambiente, nos processos ou na tecnologia utilizada.

7.1.1 Auditoria e Monitoramento

Todos os ativos de informagéao sob responsabilidade da organizagao estao sujeitos a auditorias,
que podem ocorrer em diferentes formatos:

+ Auditoriasinternas e externas, previamente agendadas, voltadas a verificar o cumprimento
das normas ISO 27001, ISO 27701 e das politicas internas da organizagao, conduzidas
por equipes independentes da gestao operacional.

* Auditorias conduzidas pelo Administrador de Seguranga da Informacao, em datas e
horarios determinados, com aprovagao da Diretoria de Tl, podendo ocorrer sem aviso
prévio ou a pedido de gestores ou da diregao da empresa, com foco em monitoramento e
controle de conformidade operacional;

Durante todas as auditorias, devem ser resguardados os direitos de privacidade de informacdes
pessoais, desde que nao estejam misturadas com dados sob responsabilidade da Alias
Tecnologia ou de seus clientes.

Colaboradores que utilizem dispositivos com rede sem fio ou cabeada concordam em fornecer
0 MAC ADDRESS desses equipamentos, quando solicitado, garantindo que nao sejam utilizados
de forma indevida.

A drea de Seguranca da Informacado podera realizar monitoramento e controles proativos
para detectar atividades anémalas ou violagdes da politica, mantendo a confidencialidade das
informagdes obtidas.

As informag0es levantadas em auditorias ou monitoramento podem servir como indicios ou
evidénciasemprocessosadministrativosoulegais, reforcandoagovernancaearesponsabilidade
na protecao dos ativos de informacao da organizagao.

7.1.2 Abordagem de Riscos e Oportunidade

A empresa adota uma abordagem sistematica para identificagéo, avaliacdo e tratamento de
riscos e oportunidades relacionados a seguranga da informagao.

Os investimentos em segurancga da informacao devem ser realizados com base em anadlises
formais de risco, priorizando a protegdo de informacgdes criticas, sistemas estratégicos e
dados sensiveis. As decisdes de alocacao de recursos devem considerar o impacto potencial
de incidentes, o valor dos ativos envolvidos e o custo-beneficio das medidas de mitigacao,
assegurando que os recursos sejam aplicados de forma eficiente, consistente com os principios
de governanca e a gestao de riscos da empresa.

Os projetos estratégicos conduzidos pela Alias Tecnologia devem incorporar aavaliagdo deriscos
desde sua fase de planejamento até aimplementacao e operagao. Essa analise deve contemplar
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0s riscos relacionados a confidencialidade, integridade e disponibilidade da informacéo, bem
como impactos financeiros, operacionais e de imagem. As areas envolvidas devem assegurar
que os controles de segurancga sejam adequadamente dimensionados e aplicados, prevenindo
vulnerabilidades e garantindo a continuidade e confiabilidade dos resultados dos projetos.

7.2 Protegao dos Ativos de Informacgao

Toda informacéo gerada, manipulada ou armazenada pela Alias Tecnologia € considerada ativo
de informacao e deve ser protegida conforme sua classificacao e criticidade.

+ O uso e a coleta de informacbes devem se limitar ao estritamente necessario
para desempenhar as atividades da empresa, incluindo o registro de contratos e o
acompanhamento de processos relacionados.

+ As informacgdes disponibilizadas pela organizagao tém finalidade unica de suportar
atividades corporativas, sendo proibido seu uso para qualquer outro propdsito, por
colaboradores e prestadores de servigos.

+  Todos os colaboradores e prestadores de servicos sao responsaveis por proteger as
informacdes a que tém acesso, assegurando confidencialidade, integridade e uso correto.

+ A protecado das informacdes deve estar presente em todas as atividades e processos,
garantindo que decisdes e agdes sejam avaliadas quanto a impacto, criticidade e risco a
segurancga da informagao.

7.3 Controle de Acesso

Na Alias Tecnologia, 0 acesso a sistemas, informagdes e recursos tecnologicos é concedido
de forma controlada e de acordo com o principio do menor privilégio, ou seja, cada colaborador
tem acesso apenas ao que € necessario para o desempenho de suas atividades.

Todos os acessos devem ser feitos por meio de credenciais individuais e intransferiveis,
sendo expressamente proibido o compartilhamento de senhas, tokens, certificados digitais ou
qualquer outro tipo de credencial de autenticagao.

O uso dos recursos tecnoloégicos da empresa esta condicionado a assinatura do Termo de
Responsabilidade e Confidencialidade, documento que formaliza o compromisso do colaborador
com 0 uso ético e seguro das informacdes e sistemas da Alias Tecnologia.

A criacdao, alteracao ou bloqueio de contas de acesso deve respeitar 0s critérios de autorizacao
definidos pela organizacao, incluindo o credenciamento prévio dos usuarios.

O blogueio ou exclusdo de acessos deve ocorrer sempre que houver término de vinculo,
encerramento de contratos ou identificagcdo de acessos indevidos, assegurando que apenas
usuarios autorizados permanegam com permissoes ativas.

Todos os acessos devem ser revisados, passiveis de monitoramento e auditoria, e qualquer
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violacao ou uso indevido deve ser imediatamente comunicado a area de Seguranca da
Informagao.

7.4 Controles Especificos

A Alias Tecnologia estabelece que todos os ativos de informacdo devem ser protegidos por
controles especificos e monitoramento continuo, garantindo a confidencialidade, integridade e
disponibilidade das informacdes. Segue abaixo os principais controles adotados:

7.4.1 Controle e Gestao de Incidentes de Segurang¢a da Informacgao

Todos os colaboradores e prestadores de servico devem comunicar imediatamente qualquer
incidente ou suspeita de incidente de seguranca da informacao ao departamento de Seguranca
da Informacao, utilizando os canais oficiais definidos pela Alias Tecnologia.

A gestao dos incidentes deve assegurar o registro, analise, tratamento e acompanhamento de
todos os eventos, garantindo que sejam avaliados de forma adequada e que as agdes corretivas
e preventivas sejam implementadas rapidamente para evitar recorréncias.

Os incidentes devem ser classificados conforme seu nivel de impacto e criticidade, permitindo
a priorizagao das respostas e a comunicacgao adequada as partes interessadas.

O processo de gestao deve garantir a rastreabilidade de todas as etapas, desde a identificagcao
até o encerramento do incidente, preservando evidéncias e mantendo a confidencialidade das
informagdes envolvidas.

Cabe a drea de Seguranca da Informagéo coordenar as atividades de investigacado, propor
melhorias nos controles e promover agdes de conscientizagao voltadas a prevencao de novos
incidentes.

Todos os registros devem ser analisados periodicamente, visando a melhoria continua dos
processos de seguranca e a reducao dos riscos organizacionais.

7.4.2 Monitoramento de Sistemas

Os sistemas da organizacao devem registrar todas as acdes realizadas, garantindo a
rastreamento completo e confiavel das atividades. Isso permite identificar a origem de qualquer
acao ou evento, fortalecendo a responsabilidade e a integridade das operagoes.

7.4.3 Monitoramento da Rede de Colaboradores

Os dispositivos corporativos conectados a rede da empresa devem ser monitorados quanto ao
uso da internet e demais recursos de rede. Todos 0s acessos e atividades devem ser registrados,
garantindo rastreamento completo e analise de seguranga sempre que necessario.

7.4.4 Monitoramento de Seguranc¢a da Informacao

A segurancga da informagao deve ser monitorada diariamente, incluindo a analise de logs e
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indicadores criticos, de forma a detectar e prevenir incidentes. Entre os pontos de atengéo estéo:
+ Disponibilidade dos sistemas;
+ Monitoramento de sistemas de seguranga desenvolvidos internamente;
+ Analise de logs de servidores web e de banco de dados;
+  Verificagao de registros do web firewall
«  Testes periddicos das regras de seguranca;
+  Garantia da integridade e disponibilidade dos backups.
7.5 Protegao Fisica e Logica

Para reforcar a protecdo da Alias Tecnologia, esta politica estabelece regras claras para o
controle de acesso fisico as suas instalagdes, garantindo a seguranga dos ativos de informacao
e a protecao dos colaboradores.

Além disso, a organizacao implementa controles de protegao logica voltados a seguranga do
ambiente digital, assegurando que apenas usuarios devidamente autorizados tenham acesso
aos sistemas, redes e informagdes corporativas.

7.5.1 Acesso a areas sensiveis (estoque de dispositivos e equipamentos):

+ Oacessoaessas areas érestrito e deve ser autorizado exclusivamente pelo Administrador
de Seguranca da Informacgao. Somente o departamento de Infraestrutura e segurancga da
informacgao esta autorizado a entrar nessas dependéncias, garantindo que dispositivos e
equipamentos criticos estejam protegidos contra acesso nao autorizado, roubo ou dano.

+ Nos CPDs e na sala de processamento e armazenamento de documentos, as barreiras
fisicas devem ser estendidas do piso ao teto, garantindo protecao contra acesso nao
autorizado, propagacéo de fogo e contaminagao ambiental.

- Areas criticas ou sensiveis (como salas de servidores, armazenamento de documentos e
equipamentos) devem estar localizadas em ambientes de acesso restrito, com perimetro
de seguranga definido, mantendo barreiras de seguranga e controles de entrada
apropriados em volta dessas areas.

7.5.2 Acesso ao escritorio e demais dependéncias:

+ 0 ingresso de colaboradores e prestadores de servico deve ser realizado mediante uso
obrigatério da credencial de acesso (crachd) em local visivel e autorizagdo prévia, com
registro biométrico.

« Visitantes devem ser previamente anunciados a recepcdo e autorizados por um
responsavel antes de adentrar as dependéncias da empresa, devendo portar cracha de
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visitante durante toda a permanéncia. Fica vedado a entrada de visitantes, fornecedores
ou prestadores de servigo que nao foram previamente identificados e autorizados a entrar
no ambiente.

+ Colaboradores devem abordar qualquer pessoa nao identificada, desacompanhada ou
sem cracha visivel, encaminhando-a a recepcao para verificagao e registro de acesso.

+ (Oacesso paraas dependéncias do escritério da Alias Tecnologia deve ser protegido contra
0 acesso ndo autorizado, com mecanismo de controle, barras, alarmes, fechaduras etc.

+ O controle e a auditoria dos acessos fisicos devem ser mantidos em registros seguros e
revisados periodicamente, assegurando que somente pessoal autorizado possua acesso
as areas criticas.

+  Falhas ou vulnerabilidades observadas nos controles de acesso fisico devem ser
imediatamente comunicadas ao Administrador de Seguranga da Informagédo para
tratamento adequado.

+ A drea de recepgao deve manter mecanismos eficazes de controle e registro de entrada
e saida, garantindo que 0 acesso a empresa ocorra apenas mediante autorizagao formal
e identificagao valida.

7.5.3 Protecao Fisica de Equipamentos

+ Todos os equipamentos de processamento, armazenamento ou transporte de
informacdes devem ser protegidos contra furto, incéndio, agua, vibragao, poeira, radiagcao
eletromagnética, interferéncias externas e quaisquer outros riscos ambientais.

+  Alocalizacao e disposicdao dos equipamentos devem ser planejadas para reduzir riscos
ambientais, minimizar oportunidades de acesso nao autorizado e proteger os recursos de
apoio, como suprimento de energia e infraestrutura de cabeamento.

+  Equipamentos que manuseiam informagdes sensiveis devem ser posicionados e isolados
de forma a reduzir o risco de olhares indiscretos e garantir o nivel adequado de protecao
fisica.

- E proibido comer, beber ou fumar nas instalacdes de armazenamento de informacdes ou
em suas proximidades.

+  CondigbGes ambientais que possam afetar a operacdo segura dos equipamentos devem
ser monitoradas constantemente, considerando impactos de acidentes internos ou
externos, incluindo incéndios em prédios vizinhos, vazamentos de agua ou explosdes em
areas proximas.

+ Alidentificacdo de equipamentos que processam ou armazenam informacgdes sensiveis
nao deve constar em listas de pessoal, listas telefénicas internas ou qualquer local
acessivel ao publico.
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+ 0O descarte de equipamentos eletronicos deve garantir a eliminacdo completa das
informacgdes, seguindo os procedimentos internos da Alias Tecnologia e a legislagao
ambiental vigente.

7.5.4 Protecao de Informagodes

+Colaboradores e prestadores de servicos devem se atentar as diretrizes de mesa limpa e
tela limpa, descritas nesta politica no item 7.18.

+ Equipamentos criticos devem ser posicionados em locais restritos e ndo acessiveis ao
publico.

+Nao deve haver divulgacao de detalhes da arquitetura da rede em acessos externos.

- Sistemas de deteccao de intrusos devem ser instalados conforme padrdes profissionais
e testados regularmente para cobrir todas as portas externas.

-+ Alarmes devem permanecer armados permanentemente nas dreas nao ocupadas.

+  Equipamentos administrados pela organizagao devem estar fisicamente separados de
equipamentos administrados por terceiros.

+ Materiais perigosos ou combustiveis devem ser armazenados de forma segura e a
distancia adequada de areas criticas.

+  Suprimentos em grande volume devem ser armazenados em areas seguras e requisitados
apenas conforme a necessidade de uso

+  Equipamentos e midias de backup devem ser posicionados a uma distancia segura para
evitar danos em caso de acidentes no site principal.

7.5.5 Monitoramento por Cameras de Seguranga

O monitoramento das instalacdes da Alias Tecnologia por meio de cameras de seguranga tem
como objetivo proteger os ativos fisicos e as informacdes da empresa, devendo ser realizado
de forma abrangente e respeitando a privacidade. Desta forma, as seguintes diretrizes devem
ser seguidas:

+ Asinstalacbes devem ser monitoradas por cameras de vigilancia em pontos estratégicos,
tanto internos quanto externos. Os sistemas de monitoramento devem estar operacionais
24 horas por dia, 7 dias por semana.

+ O sistema de monitoramento deve preservar a privacidade das areas de uso individual,
como estagdes de trabalho.

+ Deve cobrir todas as areas de circulagao, entradas e saidas.
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+  Deve abranger todas as areas de acesso restrito, internas e externas.

+ Deve permitir a captura de imagens detalhadas e resumidas para analise conforme
necessario.

+ Asimagens devem ser armazenadas por, no minimo, trés meses.

+  Os locais monitorados devem ser sinalizados de forma visivel, informando que ha
monitoramento em funcionamento.

Observagoes:

Qualquer excecao a essas diretrizes deve ser tratada de forma pontual e rapida, utilizando
ligagbes telefbnicas, videoconferéncia ou outros meios, sem comprometer os prazos de
seguranga previstos.

7.6 Gestao de Senhas e Credenciais

+ Todas as senhas utilizadas para acesso a sistemas, dispositivos, redes e informagoes
corporativas da Alias Tecnologia devem ser criadas, armazenadas e utilizadas de forma a
garantir a confidencialidade e a integridade das credenciais.

+ As senhas devem atender aos padroes de complexidade definidos pela organizagao,
incluindo combinagdes de letras maitsculas e mintsculas (Aa), nimeros (0-9) e simbolos
especiais (#@), com no minimo 11 caracteres.

« Para arquivos comprimidos que exigem senha, a complexidade deve seguir o mesmo
padrao, sendo exigido minimo de 12 caracteres.

- E proibida a utilizacdo de informacBes pessoais como CPF, datas de nascimento,
numeros de telefone, nomes proprios ou outras combinagdes que possam ser facilmente
identificadas.

- Assenhas ndo devem conter sequéncias previsiveis ou caracteres repetidos em série (ex.:
ll—I 1 —Ill‘ Mabcll' II—I 23”).

- Toda senha é pessoal, intransferivel e de uso exclusivo do colaborador. E vedado o
compartilhamento de credenciais sob qualquer circunstancia.

+ Assenhas devem ser alteradas a cada 45 dias, ou conforme parametrizagéao especifica de
cada sistema, respeitando eventuais excegdes para ambientes web que adotem politicas
diferenciadas.

« A criacao e alteracdao de senhas devem ser realizadas apenas em equipamentos
corporativos e dentro do ambiente controlado da Alias Tecnologia.

+ Em caso de suspeita de comprometimento de senha, o colaborador deve realizar a troca
imediata e comunicar a area de Seguranga da Informacgao para analise e registro do
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incidente.

Sempre que possivel, deve ser utilizada a autenticagdo multifator (MFA), que exige mais de
uma forma de verificagao da identidade do usuario como medida adicional de seguranca.

O descumprimento desta diretriz constitui violagao as normas de seguranca da informacgao
e podera acarretar medidas disciplinares conforme as politicas internas da organizacao.

A redefinicdo de senhas em Active Directory e Sistemas Especiais de Servidores deve
ser realizada exclusivamente pelo departamento de T.I., por colaboradores com perfil
de "Administrador de T.I". Todas as solicitacbes devem ser formalizadas por meio de
chamados registrados, garantindo controle, rastreabilidade e conformidade do processo.

Osresets de senhadas contas de e-mail corporativas devem ser realizados exclusivamente
pelodepartamentode T.I., por colaboradores com acesso do perfil de "“Administradorde T.I".
A execugao deve ocorrer conforme a necessidade e somente apés a devida confirmacao
da identidade do solicitante.

Os administradores responsaveis pelos resets de senha devem seguir boas praticas,
garantindo que os resets sejam realizados apenas quando a identidade do solicitante for
devidamente confirmada, evitando alteragbes indevidas.

7.7 Criptografias e Chaves Criptograficas

As diretrizes a seguir tém como objetivo estabelecer os principios para uso, protecao e gestao
de mecanismos criptograficos na Alias Tecnologia.

Uso adequado da criptografia: A criptografia deve ser utilizada para proteger a
confidencialidade, integridade e autenticidade das informagbes em transito e em
repouso, de acordo com o nivel de classificagdo da informacgéo. Apenas algoritmos e
protocolos criptograficos reconhecidos por érgaos internacionais (como 1SO) devem ser
empregados.

Gestao de chaves criptograficas: O ciclo de vida das chaves (geracéo, distribui¢éo, uso,
armazenamento, rotacdo e descarte) deve seguir praticas seguras e documentadas.

Chaves criptograficas devem possuir tamanhos e prazos de validade adequados a
sensibilidade da informacao protegida.

O compartilhamento de chaves deve ocorrer exclusivamente por canais seguros e
autorizados, conforme as diretrizes de controle de acesso.

Responsabilidade e controle de acesso: O acesso as chaves criptograficas € restrito
a pessoal autorizado e deve ser controlado por meio de autenticagdo e segregacao de
funcoes.

Cada area é responsavel por garantir que os controles definidos nesta politica sejam
aplicados aos sistemas sob sua gestéao.
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+ Revisao e atualizagao: Os algoritmos e certificados utilizados deverao ser periodicamente
revisados para garantir que nao existam vulnerabilidades conhecidas.

Chaves comprometidas ou suspeitas de exposicao devem ser imediatamente revogadas
e substituidas.

+ Conformidade e auditoria: Todos os processos de criptografia devem atender as normas
ABNT NBR ISO/IEC 27001 e 27002, bem como a LGPD e demais legisla¢des aplicaveis.
Logs e evidéncias de uso de chaves e certificados devem ser mantidos para auditoria e
rastreabilidade.

7.8 Classificagao e Tratamento da Informagao

Todas as informacdes devem ser classificadas de acordo com seu nivel de criticidade e
confidencialidade, assegurando que 0 acesso, 0 USO e 0 armazenamento sejam compativeis
com o grau de sensibilidade de cada dado.

Os documentos produzidos ou compartilhados pelos colaboradores da Alias Tecnologia devem
seguir a seguinte classificagao:

« Pessoal (Classificagao 1): Somente podem ser conhecidos e acessados pela prépria
pessoa como por exemplo sua propria senha pessoal.

« Seletiva (Classificagdo 2): Somente podem ser conhecidos e acessados pelo superior
imediato da pessoa que emitiu 0 documento e pela pessoa para quem foi compartilhada
a informacao.

« Setorial (Classificagao 3): Podem ser conhecidos e acessados pelas pessoas do préprio
setor, pela diregao ou pelas pessoas dos setores a quem é emitido o documento.

+ Interna (Classificagdo 4): Podem ser conhecidos e acessados por todos da empresa.
« Pdblica (Classificagao 5): Podem ser conhecidos e acessados publicamente.

Para garantir a identificagao correta, toda informacao classificada deve conter no cabegalho a
indicacao de sua classificacao, por exemplo: “Classificagéo: 5 — Publica” ou “Confidencialidade
5 — Publica”.

7.9 Classificagao da Informagao em E-mails

Toda comunicacao por e-mail deve apresentar a classificagado da informacgao logo acima da
assinatura do remetente, garantindo a identificagdo adequada do nivel de confidencialidade da
mensagem.

7.10 Troca de Informagoes

Na Alias Tecnologia, a troca de informagdes deve seguir rigorosamente a classificacao
estabelecida no item 7.8 desta Politica, garantindo que cada dado seja compartilhado de forma
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segura e responsavel.

Classificacao Tipo Diretriz para Troca de Informacao

Informacgdes pessoais ndo devem ser compartilhadas.
Excecgbes s6 poderdao ocorrer com autorizagao formal do
Administrador de Seguranca da Informacado ou, na ausén-
cia deste, do gestor responsavel. A comunicacgdo da auto-
rizagao deve ser registrada e informada posteriormente ao
Administrador de Seguranga.

1 Pessoal

Troca verbal: deve ocorrer apenas entre os profissionais
autorizados, em ambiente reservado e sem a presenca de
terceiros. Caso haja anotagdes, estas devem ser digitaliza-
das em arquivo protegido por senha e o material fisico deve
ser descartado adequadamente.

Troca em documento fisico: permitir acesso apenas as
pessoas previamente definidas.

2 Seletiva | Troca em meio eletrénico: criptografar os arquivos e prote-
ger com senha, conforme instru¢des do procedimento inter-
no de Gestao de Senhas. A senha de acesso deve ser envia-
da por canal diferente do utilizado para o envio do arquivo.
Excecgdes: somente mediante autorizagdo formal (e-mail)
do Administrador de Seguranga da Informagao ou, em sua
auséncia, do Superintendente de Infraestrutura e Seguranga
da Informacao.

A troca de informacdes deve ser feita exclusivamente por
meio do sistema de e-mail corporativo da Alias Tecnologia
(Office 365) ou outra ferramenta interna aprovada pela drea
de Seguranca da Informagao.

3 Setorial

As informagbes podem ser trocadas por e-mail corporativo,
em reunides internas, em documentos eletrénicos ou outros
4 Interna | meios oficiais de comunicacédo da Alias Tecnologia, desde
gue 0 acesso permaneca restrito somente a colaboradores
da Alias Tecnologia.

A troca de informagcdes ¢é livre, podendo ser compartilhada
5 Publica | publicamente, desde que o conteudo esteja classificado
como de acesso publico.
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As orientagbes abaixo definem os cuidados que devem ser adotados conforme o tipo de
classificagdo da informagéo:

7.11 Uso Correto dos Ativos

Os ativos de informacdo da Alias Tecnologia, tais como, equipamentos, sistemas, redes,
e-mails e documentos, devem ser utilizados exclusivamente para atividades profissionais e em
conformidade com as politicas internas da empresa.

E proibida a instalacao de softwares ndo autorizados, o acesso a conteudosiilicitos, inadequados
Ou que possam comprometer a seguranga da informacao.

Dispositivos moveis corporativos devem possuir blogueio por senha e, sempre que aplicavel,
criptografia, garantindo a protecao das informagdes armazenadas e 0 uso seguro dos recursos
tecnologicos da Alias Tecnologia.

E vedado o uso de dispositivos de armazenamento externo, como pen drives, HDs portéateis
ou qualquer equipamento USB pessoal, a fim de evitar riscos de contaminacao, vazamento ou
perda de dados corporativos. Em casos excepcionais, 0 uso de dispositivos de armazenamento
deve ser previamente solicitado e autorizado pelo Administrador de Seguranca da Informagao.

Apenas o departamento de Seguranca da Informacao tem permisséo para usar dispositivos de
armazenamento removivel. Esse uso € restrito a atividades administrativas, como instalagao de
programas, transferéncia de arquivos e formatacdes, garantindo a continuidade das operacdes
da Alias Tecnologia.

7.12 Uso de Arquivos Compartilhados na Rede

+ Criagao e armazenamento de arquivos: Os arquivos devem ser criados inicialmente na
area de trabalho local e, apos concluidos, armazenados nos diretorios de rede designados.
Os nomes dos arquivos devem ser objetivos, breves e sem o uso de acentos, caracteres
especiais ou simbolos, prevenindo falhas de indexagao, lentiddo de acesso e eventuais
falhas nos processos de backup e restauragao.

+ Acesso e manipulagdo: O acesso simultaneo a um mesmo arquivo na rede deve ser
evitado, pois pode gerar conflitos durante o processo de backup, resultando em corrupgao
de dados, perda parcial de informacdes ou comprometimento do servidor.

+ Edicdo e exclusdo: E permitido editar ou excluir apenas arquivos de autoria propria.
Em caso de necessidade de alteragdo em arquivos de terceiros, o colaborador deve
consultar seu superior imediato antes de proceder, assegurando a responsabilidade e a
rastreabilidade das acoes.

*+ Uso dos diretérios de rede: Os diretérios de rede destinam-se exclusivamente
ao armazenamento de informacdes relacionadas as atividades corporativas. E
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expressamente proibido o armazenamento de arquivos pessoais ou sem vinculo com as
operacgoes da empresa, a fim de evitar degradacao de desempenho, falhas de backup e
riscos a segurancga da informagéo.

7.13 Uso do Sharepoint

A Alias Tecnologia adota o SharePoint como plataforma oficial para armazenamento,
colaboracgéo e gestao de documentos corporativos. O uso seguro e adequado dessa ferramenta
€ essencial para preservar a confidencialidade, integridade e disponibilidade das informacdes.

Para tanto, todos os colaboradores e prestadores de servicos devem-se atentar as seguintes
diretrizes:

+ Criagao de Arquivos: Os arquivos devem ser criados e armazenados nas pastas e
bibliotecas adequadas, conforme a estrutura de diretérios definida pela empresa. Devem
ser utilizados nomes claros, objetivos e descritivos, evitando o uso de caracteres especiais,
simbolos ou abreviagdes que dificultem a busca e identificacdo dos documentos.

+ Acesso a Arquivos: O acesso as bibliotecas, pastas e arquivos deve respeitar os niveis de
permissdo concedidos. E vedado tentar acessar, compartilhar ou modificar documentos
fora do escopo de autorizagao do usuario. O acesso deve ser realizado preferencialmente
por meio de links compartilhados de forma controlada ou diretamente pelo ambiente
corporativo da Alias Tecnologia.

+ Edicao e Exclusao de Arquivos: As edicdes devem ser realizadas de forma responsavel,
respeitando as versdes anteriores e evitando sobrescritas desnecessarias. Qualquer
alteracao, exclusao ou revisdo de documento deve ser previamente comunicada ao
Nucleo do SGI, que sera responsavel por formalizar a solicitagdo de mudanca e garantir o
controle das versdes. E proibida a excluséo de arquivos sem autorizac&o do responséavel
pela pasta, area e do proprio Nucleo do SGI.

+ Organizagao e Uso de Diretorio: Os documentos devem permanecer organizados nas
pastas e subpastas designadas, mantendo a hierarquia de diretorios estabelecida para
facilitar o versionamento, a localizagao e o compartilhamento. Nao é permitido armazenar
arquivos pessoais, temporarios ou sem relagao direta com as atividades corporativas.

+ Compartilhamento e Permissées: O compartilhamento de arquivos ou pastas deve ser
restrito a usudrios autorizados e, sempre que possivel, limitado a grupos internos. E
proibido o compartilhamento publico ou com dominios externos sem a devida autorizagao
da drea de Seguranca da Informacéo ou da Diretoria responsavel.

7.14 Gestao de Ativos

7.14.1 Orientag6es de Uso dos Ativos
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+  Todos os ativos fisicos, légicos e informacionais da Alias Tecnologia devem ser
identificados, registrados e protegidos conforme seu valor, criticidade e relevancia para o
negocio.

+ 0O uso dos ativos € restrito as finalidades corporativas, sendo proibido qualquer uso
pessoal ou nao autorizado.

« Cada ativo deve ter um responsavel designado, garantindo sua guarda, integridade e
utilizagéo adequada.

+ A equipe de Tecnologia da Informagéo é responsavel por controlar, registrar e monitorar
os ativos de tecnologia, assegurando sua rastreabilidade, inventario atualizado e
conservagao.

+  Todos os colaboradores que recebam equipamentos ou dispositivos corporativos devem
assinar o Termo de Responsabilidade pelo Uso de Equipamentos, formalizando a posse e
0 COMPromisso com sua correta utilizacao e devolucao.

+  Os ativos devem ser armazenados em locais adequados, garantindo sua conservagao e
seguranga fisica, com controle de acesso restrito as areas de estoque e infraestrutura.

- Osativosrelacionados ainformagao devem possuir identificagao fisica ou légica (etiqueta,
codigo ou registro) que permita sua rastreabilidade.

+ Equipamentos de baixo valor ou bens de consumo, como teclados, mouses, headsets,
cabos e periféricos similares, nao necessitam de codigo individual, mas devem ser
utilizados exclusivamente em atividades corporativas.

+ Movimentagoes, substituicbes, manutencdes e descartes de ativos devem ser controlados
e registrados, garantindo rastreabilidade e conformidade com as normas internas.

+  Ativos de informagao devem ser classificados conforme o nivel de confidencialidade, de
acordo com as diretrizes de Classificagdo da Informacéo.

« Qualquer extravio, dano, perda ou uso indevido de ativo deve ser comunicado
imediatamente a area de Seguranca da Informacao e a Diretoria de Tl para anadlise e
providéncias cabiveis.

+ AAlias Tecnologia mantera processos continuos de revisao, atualizagao e aprimoramento
da gestdo de ativos, garantindo conformidade, eficiéncia e protecdo dos recursos
tecnoldgicos e informacionais.

7.14.2 Aquisigao de Ativos

A aquisicao de novos ativos deve estar alinhada a estratégia organizacional, a matriz de riscos
e a criticidade das fungdes que o ativo ird desempenhar.
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+ Aselecao e compra devem considerar indicadores e critérios que assegurem:
a) Facilidade de manutengao e suporte técnico;

b) Confiabilidade operacional, garantindo desempenho adequado as fungdes requeridas,
dentro de prazos e contextos especificos;

c) Sustentagéo logistica e operacional eficiente, com estratégias de manutencédo e
operacao baseadas em confiabilidade e disponibilidade.

+  Todos os ativos adquiridos devem atender aos requisitos de segurancga da informagéo e
conformidade técnica definidos pela organizagao antes de sua incorporagao ao ambiente
corporativo.

7.14.3 Operagao e Manutencgao de Ativos

+  Todos os ativos devem ser operados e mantidos garantindo disponibilidade, continuidade,
eficiéncia de custos e conformidade regulatoria.

- E obrigatério sequir os planos e estratégias de operacdo e manutencao, respeitando os
padrdes técnicos e de seguranga definidos pela Alias Tecnologia.

+ Aorganizacao deve promover a melhoria continua dos processos, incorporando inovagoes,
novas tecnologias e boas praticas, assegurando eficiéncia e protecao dos ativos.

+  Deve ser mantida uma visdo integrada dos ativos, favorecendo o compartilhamento
eficiente de recursos e informagdes entre areas.

+ Asinformacdes sobre os ativos devem ser registradas e gerenciadas de forma estruturada,
permitindo analises precisas e decisdes fundamentadas.

- E responsabilidade da organizacdo controlar de forma proativa os custos de operacéo e
manutengao, considerando criticidade, risco, retorno e alinhamento a estratégia.

+Oacessoaativos durante manutengao deve ser restrito a pessoal autorizado, com registro
formal de todas as intervencdes.

+  Revisbes e manutenc¢des devem garantir a continuidade dos servigos e a seguranca da
informacao, incluindo testes de recuperacao, backups e redundancias quando aplicavel.

7.15 Backup e Armazenamento de Informagées

Todas as informacdes corporativas da Alias Tecnologia devem ser protegidas por backup
que garantam a preservacao e a disponibilidade dos dados, abrangendo sistemas internos,
documentos e informagdes armazenadas em nuvem.

Os backups devem contemplar sistemas criticos, incluindo registros de contratos, arquivos no
Active Directory e documentos no SharePoint, assegurando versionamento e possibilidade de
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recuperacao de versdes anteriores.

E proibido armazenar arquivos com informacdes sensiveis em computadores locais fora da
rede corporativa, visto que esses dados nao estao incluidos nos backups regulares.

A efetividade dos backups deve ser testada anualmente, pelo departamento de seguranca da
informagéao, com o objetivo de garantir a conformidade no processo.

Os procedimentos de backup devem assegurar a integridade, a seguranca e a disponibilidade
das informacoes, permitindo restauragéo confiavel e protegendo os dados contra acesso nao
autorizado, falhas ou perdas fisicas.

7.16 Uso da Internet

O uso da Internet corporativa é exclusivo para realizar atividades relacionadas as fungoes e
objetivosdaempresa,incluindo pesquisadeinformacgdes, execugao detarefasedesenvolvimento
profissional. O acesso a redes sociais deve ocorrer apenas pelos departamentos que as utilizam
para fins corporativos.

E proibido o uso da Internet para atividades pessoais, incluindo, mas ndo se limitando a consultas
bancarias, compras online, redes sociais pessoais, entretenimento ou qualquer outro fim que
nao estejam diretamente relacionados ao trabalho.

O acesso a sites que possam comprometer a seguranga ou a integridade da empresa é
estritamente proibido. Isso inclui, entre outros: conteudos improprios, pornograficos, violentos,
discriminatdrios, racistas, difamatorios, falsos ou que violem leis e regulamentos aplicaveis.

Todos os colaboradores devem utilizar os recursos de rede com responsabilidade, seguindo as
diretrizes de segurancga da informagéo e evitando qualquer comportamento que possa expor a
empresa a riscos ou prejuizos.

7.17 Uso da Impressora

O uso das impressoras € restrito as necessidades profissionais e atividades diretamente
relacionadas as operacgdes. A utilizagao de impressoras para fins pessoais nao € permitida,
visando preservar os recursos e manter o foco na eficiéncia e eficacia.

Colaboradores e prestadores de servico devem utilizar as impressoras de maneira responsavel,
garantindo quetodososdocumentosimpressos estejamem conformidade comas necessidades
e objetivos da empresa.

As impressoras devem permanecer protegidas por bloqueios de teclas, senhas ou outros
mecanismos de controle quando nao estiverem em uso, prevenindo acessos nao autorizados,
especialmente fora do horario normal de expediente.

Documentos contendo informagbes sensiveis ou confidenciais devem ser retirados
imediatamente apos a impressao, evitando exposigao ou acesso indevido.
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7.18 Mesa e Tela Limpa

Todos os colaboradores, prestadores de servigos e visitantes que utilizam ou tém acesso as
areas de trabalho da Alias Tecnologia devem seguir as praticas de mesa limpa e tela limpa a fim
de garantir a protecdo das informacgdes corporativas.

7.18.1 Mesa Limpa

As areas de trabalho devem permanecer organizadas e sem exposigao de informacoes
sensiveis.

Ao se ausentar, mesmo que por pouco tempo, documentos, pen drives, anotagdes e
outros materiais confidenciais devem ser guardados em locais seguros, como gavetas
ou armarios trancados.

No final do expediente, a mesa deve estar limpa e sem materiais confidenciais a vista.

Informacdes sensiveis ndo devem ser anotadas em post-its ou deixadas expostas sobre
mesas, monitores ou murais.

Nao deve haver exposicdo de documentos ou midias contendo informacoes classificadas
em qualquer grau de sigilo, que possam ser danificadas, furtadas ou destruidas em caso
de catastrofes, como incéndios, inundagdes ou explosdes.

Documentos e midias de computador devem ser armazenados em armarios ou estantes
apropriadas e trancadas, ou em outras formas de mobilia de seguranca, quando nao
estiverem em uso, especialmente fora do horario de expediente.

Informacdes empresariais sensiveis ou criticas devem ser trancadas em cofres ou
arquivos a prova de fogo quando nao estiverem em uso, principalmente quando néo
houver ninguém no escritorio.

7.18.2 Tela Limpa

Computadores e dispositivos corporativos devem ser configurados para bloquear
automaticamente a tela apds um curto periodo de inatividade.

Sempre que se afastar da estacao de trabalho, o colaborador e prestador de servigo deve
bloguear a tela do dispositivo utilizado.

Ao término do expediente, o usuario deve finalizar e bloquear o acesso a todos os sistemas
e dispositivos sob sua responsabilidade.

7.18.3 Conscientizagao e Cumprimento

O cumprimento desta diretriz faz parte das boas praticas de seguranca da informacéo.

O tema deve reforcado em processos de integragao, treinamentos e campanhas internas.
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+ A equipe de Seguranca da Informacdo podera realizar verificacbes para garantir a
conformidade e orientar as areas em caso de ajustes necessarios.

«  Violagbes a esta diretriz devem ser reportadas imediatamente ao gerente ou supervisor
direto do colaborador, para que sejam tomadas as agdes corretivas cabiveis.

7.19 Permissao para Instalagao de Softwares

Todas as instalagdes de softwares nos equipamentos corporativos da Alias Tecnologia devem
ocorrer exclusivamente mediante autorizacdo formal do departamento de Infraestrutura
e Seguranga da Informacdo, por meio de solicitagdo registrada no sistema de chamado
corporativo.

E expressamente proibida a instalacdo de programas n&o licenciados, piratas, de uso pessoal
ou sem relevancia para as atividades corporativas, bem como de quaisquer aplicativos que
possam comprometer a integridade, a disponibilidade ou a confidencialidade das informagdes.

O ambiente tecnologico da organizagao € protegido por politicas de controle de acesso
implementadas via Active Directory, que, por meio de GPOs (Group Policy Objects), restringem
privilégios administrativos e asseguram que:

+ Ainstalacao e desinstalagéo de programas nao autorizados sejam bloqueadas;
+ O acesso a processos criticos do sistema operacional seja restrito;
+ Somente softwares homologados pela area responsavel sejam utilizados.

A Alias Tecnologia adota, ainda, mecanismos de protecdo em camadas, por meio de Firewall
e WebFilter, destinados a prevenir o acesso a sites e conteudos potencialmente maliciosos,
evitando a instalagédo de codigos maliciosos, adwares ou outros softwares nao permitidos.

Essas diretrizes tém como objetivo preservar a integridade, a disponibilidade e a seguranca dos
recursos tecnologicos e das informacdes corporativas da organizagao.

7.20 Uso de Dispositivos de Bluetooth

O uso de tecnologia Bluetooth nos ativos de informagéao corporativos € restrito e ndo autorizado,
considerando os riscos associados a seguranca da informagao, como acesso nao autorizado,
interceptacao de dados e introducao de dispositivos ndo confidveis no ambiente corporativo.

Dessa forma, fica estabelecido que:

- E vedada a conexdo de dispositivos Bluetooth (tais como fones de ouvido, teclados,
mouses, celulares, smartwatches ou quaisquer outros dispositivos similares) aos
equipamentos corporativos;

+ O blogueio da funcionalidade Bluetooth é realizado por meio de controles técnicos,
incluindo regras de GPO (Group Policy Object), como medida preventiva de seguranga;
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+ Qualquer tentativa de contorno, desativacao ou violacao dos controles de blogueio
configura descumprimento da Politica de Seguranca da Informacao e estara sujeita as
sangdes previstas nas normas internas da organizagao;

+ Excegdes, por motivo operacional ou técnico, deverao ser formalmente solicitadas via
sistema de chamados, avaliadas pelo Administrador de Seguranga da Informagao e
autorizadas, com registro e aplicacao de controles adequados.

7.21 Uso de Dispositivos Moveis

«  Osdispositivos moveis pessoais nao podem ser conectados em nenhuma hipotese a Wi-
fi da rede de colaboradores.

+  Os dispositivos moveis da organizagao devem possuir adesivo de identificagcdo para
reconhecer sua propriedade como sendo da Alias Tecnologia.

+Smartphones e tablets corporativos s6 poderao ser conectados na rede de visitantes.

« Os dispositivos fornecidos pela empresa sao destinados exclusivamente as atividades
profissionais, sendo proibido o uso pessoal que possa comprometer a seguranga das
informacgdes.

+ O colaborador é responsavel pela guarda e uso correto do equipamento, devendo
comunicar imediatamente qualquer perda, roubo, dano ou uso indevido a equipe de TlI.

+  Todos os dispositivos devem possuir senha de acesso, blogueio automatico e, quando
aplicavel, autenticagdo multifator (MFA).

- E proibido armazenar informacdes sensiveis localmente em dispositivos mdveis. Todos
os dados devem ser mantidos apenas em ambientes corporativos seguros (como
SharePoint ou rede interna).

- O acesso remoto deve ocorrer apenas por conexdes seguras, como VPN. E proibido o uso
de redes publicas ou néo seguras.

+ Nao é permitido instalar aplicativos, softwares ou extensdes sem autorizacao da equipe
deTI.

+  Os notebooks devem permanecer atualizados, com antivirus ativo e configuragées de
seguranca definidas pela empresa.

+  Osequipamentos estao sujeitos a auditoria e controle remoto para garantir conformidade
com as politicas de seguranca.

+ Em caso de desligamento, substituicdo ou manutencao, o colaborador deve devolver o
dispositivo a area de Tl para exclusao segura dos dados corporativos.

7.22 Descarte de Ativos, Arquivos, Documentos e Midias
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O descarte de ativos, documentos, midias e equipamentos deve ser realizado de forma segura,
responsavel e em conformidade com as diretrizes desta politica e com a legislagao vigente.

Todos os colaboradores e prestadores de servico da Alias Tecnologia devem assegurar que
informagdes corporativas, especialmente as classificadas como sigilosas, sejam devidamente
eliminadas, impedindo qualquer possibilidade de recuperacao ou uso indevido.

Os ativos e equipamentos que contenham dados devem ter seus registros completamente
apagados antes do descarte ou reutilizagdo, garantindo a protecdao das informacoes
armazenadas. Documentos impressos e midias fisicas devem ser destruidos de modo a
inviabilizar sua leitura ou reconstrugao.

O descarte deve ser conduzido de maneira ambientalmente responsavel e sob a gestdo do
departamento de seguranga da informacao, respeitando os prazos legais de retengao e os
controles patrimoniais da empresa.

7.23 Uso de Sistemas em Nuvem ou Terceirizagao de Infraestrutura e Servidores

0 acesso a administragao dos sistemas em nuvem privada deve ser restrito exclusivamente ao
departamento de Seguranca da Informacéao e Infraestrutura. Todo acesso administrativo deve
ser realizado por meio de conexao segura, utilizando OpenVPN.

Os provedores de nuvem privada devem garantir sistemas de backup confidveis,
preferencialmente utilizando ferramentas como o Veeam, assegurando a recuperagao das
maquinas virtuais (VMs) quando necessario.

Os datacenters que hospedam os servigos em nuvem devem possuir certificagdo ISO 27001
valida, garantindo a protecao das informacdes. Caso a certificacao esteja vencida, o datacenter
tem até seis meses para apresentar uma nova certificagao.

7.24 Continuidade de Negdcio

A Alias Tecnologia estabelece que a continuidade de negocios deve ser garantida para todos
0S processos e sistemas criticos da organizagao, assegurando operagao ininterrupta mesmo
diante de falhas, incidentes ou desastres.

O Plano de Continuidade de Negdcios (PCN), conforme descrito no PR-119 Procedimento para
Continuidade de Negdcio, deve ser mantido atualizado, testado e revisado de forma sistematica,
assegurando que os colaboradores conhegcam suas responsabilidades e procedimentos.

Devem ser realizados exercicios que incluam treinamento da equipe, simulagbes de
interrupgdes nos sistemas e na matriz, acionamento de redundancias e restauragdo completa
das funcionalidades criticas.

Todos os testes e revisdes devem ser documentados e analisados para promover a melhoria
continua do PCN, garantindo que a Alias Tecnologia mantenha resiliéncia operacional, protecao
de seus ativos de informagéao e atendimento seguro as necessidades dos clientes e partes




Politica de Seguranga da Informagao 2) 2
Classificagao da informagéao: Publica e ALI%

interessadas.

7.25 Uso Correto de Inteligencia Artificial

O uso de recursos de Inteligéncia Artificial (IA) na Alias Tecnologia deve ocorrer de forma ética,
responsavel e em conformidade com a PO-11 Politica de Governanca da Inteligéncia Artificial,
documento que estabelece as diretrizes especificas para sua aplicagao.

Toda utilizagao de ferramentas ou modelos de IA deve priorizar a protecao das informagdes
corporativas, a privacidade dos dados e a integridade dos processos organizacionais, sendo
vedado o uso para fins pessoais ou que comprometam a seguranga e a confidencialidade das
informagdes da empresa.

8. VIOLAGOES E SANGOES DA POLITICA DE SEGURANGCA DA
INFORMAGAO

Sao consideradas violagbes a Politica de Seguranca da Informacao todas as agdes, omissoes
ou comportamentos que possam comprometer a confidencialidade, integridade, disponibilidade
ou privacidade das informacgdes da Alias Tecnologia, incluindo, mas nao se limitando a:

Uso indevido ou divulgagao nao autorizada de informagdes internas, dados de clientes,
documentos corporativos ou segredos comerciais.

Acesso, copia, modificacao, exclusédo ou compartilhamento de dados e arquivos sem a
devida autorizagao.

Utilizacdo inadequada de recursos tecnoldgicos (como computadores, redes, e-mails,
sistemas e softwares) para fins pessoais, ilicitos, antiéticos ou em desacordo com as
politicas da empresa.

Armazenamento de informacdes sensiveis fora dos locais autorizados, como
computadores pessoais, midias removiveis ou servigos de nuvem nao corporativos.

Negligéncia na protegao das credenciais de acesso, incluindo compartilhamento de
senhas, uso de senhas fracas ou falha em realizar o blogqueio de tela ao se ausentar do
posto de trabalho.

Tentativas de burlar mecanismos de seguranga, como antivirus, firewall, bloqueios de
acesso, criptografia ou controle de dispositivos.

Nao comunicagao imediata de incidentes de seguranga, suspeitas de violagcdo ou
descumprimentos das normas ao Administrador de Seguranca da Informacao.

Obstrucao ou falta de colaboragdo em auditorias, investigagbes ou agbes corretivas
relacionadas a seguranca da informacao.

Instalagao, utilizagdo ou acesso a aplicagdes, sistemas, ferramentas ou servigos web sem




Politica de Seguranga da Informagao 2) 2
Classificagao da informagéao: Publica e ALI&%&%

a prévia aprovacao do Departamento de Seguranga da Informacéo, incluindo softwares
gratuitos, extensdes de navegador ou solu¢cdes em nuvem nao homologadas pela empresa.

Toda e qualquer violacao sera tratada com seriedade, independentemente da intencao, podendo
ser considerada falta grave conforme a gravidade do impacto causado.

O ndo cumprimento das diretrizes e normas estabelecidas nesta Politica de Seguranca da
Informacgdo podera resultar em medidas disciplinares e legais, aplicaveis a colaboradores,
prestadores de servico, estagiarios ou terceiros vinculados a Alias Tecnologia.

As sancbes poderéao incluir, conforme a gravidade da ocorréncia:
Adverténcia verbal ou escrita;
+ Suspensao das atividades;
Rescisdo contratual por justa causa;
Responsabilizagao civil e/ou criminal, conforme a legislagao vigente;
Outras medidas cabiveis conforme descritas no MA-02 Manual de Recursos Humanos.

Além das penalidades, poderéao ser adotadas acdes corretivas e preventivas, como reavaliagao
de acessos, reforgo de controles, treinamentos adicionais e revisao de procedimentos internos.

9. CONTROLE DAS REVISOES

Revisao Data Historico das Alteragoes
00 05/12/2024 | Emisséo inicial do documento.

Alteracdo item 6.1 alteragao de periodicidade do comité, 6.27
adicoes dos contatos das autoridades

01 10/02/2025

Inclusdo do item 6.2.1 Objetivos da Politica de Seguranca da

02 21/03/2025 ~
Informacéo.

Revisdao completa da Politica de Seguranca da Informacao, com
aprimoramento da comunicagéao e alinhamento ao negdcio da
Alias Tecnologia. Incluido o item 5 — Principios de Seguranca e
03 04/12/2025 Privacidade da Informacao, incluido e atualizado os conteudos
no item 6 — Diretrizes Gerais de Seguranga da Informacao,
além da incluséao e revisao de conteudos no item 7 — Diretrizes
Especificas de Seguranca da Informagao.

Inclusdo de diretrizes referentes as regras de uso de dispositivos

04 28/01/2026 Bluetooth no item 7.20.
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